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Top 10 de vulnerabilidades en aplicaciones moviles
OWASP, 2014
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Guia de analisis de vulnerabilidades

+¢* El ciclo de vida de una aplicacion moévil depende
principalmente de:

1 Servidor donde se almacenara la informacion de
la aplicacion
J Canal de comunicacion

J Aplicacion moévil
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Las aplicaciones utilizan una arquitectura cliente
servidor

NG

Hetwork

Server Machine
Client Machines
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Creacion de un laboratorio de pruebas con
todas las herramientas necesarias

Analisis estatico

Analisis dinamico
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*Analisis estatico

Identificacion
Descifrado de de archivos de Decompilar/
la aplicacion configuracion desensamblar
(si se requiere) de la la aplicacion
aplicacion

Buscar informacion
Desempaquetado potencialmente Realizar auditoria
de la aplicacion sensible en sobre el cadigo
(si es posible) archivos de generado
configuracion
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*Analisis dinamico

v'Interaccidn con el sist. de archivos

v'Inspeccionar objetos en memoria

v'Llamadas a funciones y métodos

v'Reemplazar variables y métodos

v'Buffer overflow

v'Inyecciones del lado del cliente
(XML, XSS, sQL)

Recopilacién de Analisis en tiempo
informacion de ejecucidn

Analisis de Analisis de
trafico generado almacenamiento
por la aplicacion de datos
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Demostracion

* Android security bug 8219321, “Master key”
* CVE-2013-4787

* Las firmas criptograficas de las aplicaciones no son
debidamente comprobadas, lo que permite a un atacante
ejecutar codigo arbitrario a través de un APK modificado de tal
forma que no se viola la firma criptografica.

* VVersiones afectadas: desde Android 1.6 (Donut) hasta 4.2 (Jelly
Bean)
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Analisis Estatico

Desempaquetar

aplicacion

Identificar
Archivos de
configuracion
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Mapa de la
Arquitectura
De la aplicacion




File 1

"
A

File 2

M

e

File 3

"
Ay

File 4
e <

Central
Directory

MANIFEST.MF

4 N
File 1: Hash
File 2: Hash
File 3: Hash

~—

File 4: Hash
o Y,

—

*.SF

e

—

N

File 1: Hash
File 2: Hash

File 3: Hash
File 4: Hash

N

* RSA/*.DSA

-

/

.

~

PKCS7
Pub Cert

Signed Hash

Coloquio de Proyectos
de Becarios en
Seguridad Informatica

vy




- 1? ~ 2
| r@‘ Coloquio de Proyectos
de Becarios en

i Seguridad Informatica

= UNAM
DGTIC CERT

Verificacion fallida

root@ubuntu: fhome/analistafadt-bundle/sdk/platform-tools#
./adb install AGF\ Sample.apk

* daemon not running. starting it now on port 5037 *

* daemon started successfully *

e
1356 KB/s (59442 bytes in 0.042s)
File 1 pkg: /data/local/tmp/AGF Sample.apk
\ y Failure [INSTALL_PARSE_FAILED NO _CERTIFICATES]
File 2 MANIFEST.MF *SF * RSA
. - ~\ p ~ - N [;A.\nia“S.IS
File 3 File 1: Hash File 1: Hash R
. . PKCS7
— File 2: Hash File 2: Hash Pub Cert
File 4 File 3: Hash File 3: Hash Siened Hash
X ¥ File 4: Hash File 4: Hash E

N N N

File 5 Almacenamiento

Inseguro de datos

Central
Directory E/PackageParser( 150): Package net.obsidianx.android.gameframe
has no certificates at entry extra_file.bin; ignoring!

N/
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Duplicacion de entradas

Instalacion exitosa

root@ubuntu: fhome/analista/adt-bundle/sdk/platform-tools#
.fadb install AGF\ Sample.apk
* daemon not running. starting it now on port 5037 *

* daemon started successfully *
1902 KB/s (59290 bytes in 0.030s)

pkg: /data/local/tmp/AGF Sample.apk
success

L &
File 4 Almacenamiento
— ( ) Inseguro de datos
Central F 1
Directory
. “classes.dex” ]
N S ‘ “classes.dex”
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Duplicacion de entradas

- N
el Instalacion exitosa
ile 2 root@ubuntu: fhome/analista/adt-bundle/sdk/platform-tools#
L3 .fadb install AGF\ Sample.apk
b < * daemon not running. starting it now on port 5037 *
File 3 * daemon started successfully *
1902 KB/s (59290 bytes in 0.030s)
—_— pkg: /data/local/tmp/AGF Sample.apk
File 4 Succe
> <
File 4 Almacenamiento
— ( ) Inseguro de datos
Central
Directory
“classes.dex” .
Auditar
~ ‘ “classes.dex” SroiEEE

En las entradas
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Verificacion de la firma exitosa

root@ubuntu: fhome/analista/adt-bundle/sdk/platform-tools#
jarsigner -verify AGF\ Sample.apk

jar verified.

La instalacion no se lleva a cabo

root@ubuntu: fhome/analista/adt-bundle/sdk/platform-tools#
./adb install AGF\ Sample.apk
1336 KB/s (57772 bytes in 0.042s)
pkg: /data/leocal/tmp/AGF Sample.apk
Failure [INSTALL_PARSE_FAILED NO CERTIFICATES]

Almacenamiento
Inseguro de datos

“classes.dex” ]

“classes.dex”
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Fallo al verificar la firma

root@ubuntu: fhome/analista/adt-bundle/sdk/platform-tools#
jarsigner -verify AGF\ Sample.apk

jarsigner: java.lang.SecurityException: SHA1 digest error
for classes.dex

Instalacion exitosa

root@ubuntu: fhome/analista/adt-bundle/sdk/platform-tools#
.fadb install AGF\ Sample.apk
1629 KB/s (59716 bytes in ©.835s)
pkg: /data/local/tmp/AGF Sample.apk
Success

Almacenamiento
Inseguro de datos

“classes.dex”

“classes.dex” | Auditar
proteccion
en las entradas
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Almacenamiento
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